

Verwerkersovereenkomst
De ondergetekenden
1. ______________________________________een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd te __________ aan de __________ nr. __________ te __________, kantoorhoudende te __________, hierna ook aan te duiden als “Verwerkingsverantwoordelijke”

en

2. ______________________________________een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd te __________ aan de __________ nr. __________ te __________, kantoorhoudende te __________, hierna ook aan te duiden als “Verwerker”

hierna gezamenlijk aan te duiden als “Partijen”
Overwegende dat:
· Partijen op _________________________ een overeenkomst zijn aangegaan die inhoudt dat _____________________________
. Deze overeenkomst leidt ertoe dat Persoonsgegevens moeten worden bewerkt/verwerkt omdat_____________________________.
· Verwerkt worden de in de bijlage beschreven Persoonsgegevens (bijlage 1). 

· Op de bewerking/Verwerking van Persoonsgegevens tot 25 mei 2018 de Wet bescherming persoonsgegevens van toepassing is en vanaf 25 mei 2018 de Algemene Verordening Gegevensbescherming (hierna “AVG”);

· Partijen zich aan deze regels wensen te houden en overeenkomstig deze regels afspraken met elkaar wensen te maken. 
·  ____________________ _______________________ waar het gaat om de bewerking/Verwerking van Persoonsgegevens ter uitvoering van de Onderliggende Overeenkomst te zien is als de Verwerkingsverantwoordelijke en ____________________ als de Verwerker. 
· Dit qua gegevensstromen concreet betekent dat _________________________________
. Een en ander is in bijlage 1 in beeld gebracht waar ook expliciet wordt gemaakt waar welke verantwoordelijkheid ligt. 

· Waar in deze overeenkomst gesproken wordt over Verwerking daaronder ook bewerking dient te worden verstaan.

Definities

Wanneer in deze Overeenkomst de navolgende termen zijn aangeduid met een beginhoofdletter, dan hebben deze de volgende betekenis:

· Beperking van de Verwerking: het markeren van opgeslagen Persoonsgegevens met als doel de Verwerking ervan in de toekomst te beperken
· Betrokkene: degene over, of van wie gegevens worden verwerkt. 
· Datalek: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens. 

· Onderliggende Overeenkomst: de overeenkomst d.d.                      ten gevolge waarvan door  verantwoordelijke aan Verwerker opdracht wordt gegeven om gegevens te verwerken. 

· Persoonsgegeven(s): alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon („de betrokkene”); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon (artikel 4 lid 1 AVG). 
· Registratie voor melding Datalekken: de registratie die wordt bijgehouden van Datalekken, de details daarvan, de gevolgen die dat had voor de betrokkenen en de corrigerende maatregelen die genomen zijn. 

· Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat ten behoeve van de Verwerkingsverantwoordelijke Persoonsgegevens verwerkt. (artikel 4 lid 7 AVG). 
· Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens. (artikel 4 lid 2 AVG)
· Verwerkingsregister: het bestand waarin t.a.v. alle Verwerkingen van Persoonsgegevens wordt bijgehouden wat de reden is van Verwerking, voor wie deze worden verwerkt, hoe en hoe lang ze (veilig) worden opgeslagen. 
· Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de Verwerking van Persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze Verwerking in het Unierecht of het lidstatelijke recht worden vastgesteld, kan daarin worden bepaald wie de Verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen. (artikel 4 lid 7 AVG).
Verklaren te zijn overeengekomen als volgt: 
Artikel 1 - Toepasselijkheid van deze overeenkomst
1.1 Tenzij schriftelijk anders is overeengekomen zijn de bepalingen uit deze Overeenkomst van toepassing op alle Verwerkingen, waar ook ter wereld, zoals die in het kader van de Onderliggende Overeenkomst, in welke vorm dan ook, plaats vinden. 
1.2 De bepalingen uit deze Overeenkomst gelden vanaf datum ondertekening en gelden gedurende de looptijd van de Onderliggende Overeenkomst. Geen van Partijen kan deze Overeenkomst tussentijd opzeggen. 
1.3 Deze Overeenkomst maakt onverbrekelijk deel uit van de Onderliggende Overeenkomst(en). Voor zover het bepaalde in de Overeenkomst strijdig is met het bepaalde in de Onderliggende Overeenkomst(en), prevaleert het bepaalde in deze Overeenkomst.
Artikel 2 - Algemene bepalingen 

2.1 Partijen komen overeen dat de privacy van Betrokkenen maximaal wordt beschermd. Dit betekent dat zo min mogelijk Persoonsgegevens worden verwerkt en dat de verwerkte Persoonsgegevens zo kort mogelijk worden bewaard, met inachtneming van de wettelijke bewaartermijnen, en alleen omdat ze noodzakelijk zijn voor het in de Onderliggende Overeenkomst vervatte doel.
2.2 Persoonsgegevens worden maximaal geanonimiseerd, maximaal versleuteld, bundeling van gegevens vindt slechts plaats op een wijze dat de gegevens niet tot een bepaalde betrokkene te herleiden zijn én een abstractieniveau van minimaal 5 personen

2.3 Persoonsgegevens worden maximaal beveiligd. Dit betekent dat gewerkt wordt met adequate systemen en processen; dat Persoonsgegevens worden opgeslagen op veilige plekken en dat met personeel dat noodzakelijkerwijs met de Persoonsgegevens werkt geheimhouding is afgesproken. De doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de Verwerking wordt minimaal 4 keer per jaar getest, beoordeeld en geëvalueerd.  
2.4 Verwerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te besteden aan subverwerkers na voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke. Aan die toestemming kunnen voorwaarden worden verbonden en alle verstrekkingen dienen te worden gedocumenteerd. De subverwerker, en eventuele andere subverwerkers waaraan (een deel van) de Verwerking is uitbesteed, is of zijn gehouden aan de verplichtingen in deze Overeenkomst en Verwerker draagt er zorg voor dat dit contractueel adequaat is vastgelegd. De Verwerker blijft ten allen tijde aanspreekpunt en verantwoordelijk voor subverwerking ten opzichte van de Verwerkingsverantwoordelijke. 
2.5 De voorwaarden die op grond van de wet- en regelgeving worden gesteld aan het verwerken van Persoonsgegevens worden nagekomen en vormen een gedeelde verantwoordelijkheid van partijen. Partijen informeren elkaar over en waarschuwen elkaar ingeval privacyregels worden overtreden en zorgen er voor dat men zich over en weer aan de rechten van de Betrokkene kan houden. 
2.6 Verwerker zal de Persoonsgegevens aantoonbaar, op behoorlijke en zorgvuldige wijze verwerken en in overeenstemming met de op hem als Verwerker rustende verplichtingen op grond van de geldende wet- en regelgeving.
2.7 Persoonsgegevens worden niet verwerkt in zogenaamde derde landen te weten landen buiten de EU met uitzondering van:

· Landen waarvoor de Europese Commissie een adequaatheidsbesluit heeft afgegeven;

· Organisaties met in het kader van de AVG-erkende Binding Corporate Rules 
· Andere situaties waarin AVG –adequate waarborgen zijn gecreëerd. 

· Uitzonderingssituaties op basis van toestemming betrokkenen of ingevolge in het belang van de betrokkene contractuele verplichtingen of wettelijke verplichtingen of op last van de rechter.  

2.8 Partijen houden de registraties bij waartoe zij op basis van wet- en regelgeving verplicht zijn en informeren elkaar over wie binnen de organisaties van partijen contactpersoon zijn op dit onderwerp. 

Artikel 3 - Verplichtingen Verwerker
Beveiliging. 

3.1 Verwerker neemt alle passende technische en organisatorische maatregelen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige Verwerking. Deze maatregelen, gespecificeerd in bijlage 2, garanderen een passend beveiligingsniveau gelet op de risico's die de Verwerking en de eventuele gevoelige aard van de Persoonsgegevens die de Verwerker verwerkt met zich meebrengen. 
3.2 Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de beveiligingsmaatregelen wijzigt.

3.3 Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de beveiligingsmaatregelen door Verwerker inspecteert of dat op verzoek van Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten van Verwerker door een gezamenlijk aan te wijzen persoon of organisatie (die daartoe geheimhouding verklaren) wordt onderzocht in verband met de verwerkingsactiviteiten die onder deze overeenkomst vallen. 

Informatie en registratie 

3.4 Verwerker zorgt er - voor zover mogelijk - voor, dat de Verwerkingsverantwoordelijke zich aan de rechten van de Betrokkene kan houden en houdt daarvoor een Verwerkingsregister bij van de Verwerking die wordt uitgevoerd in het kader van (i) de Onderliggende Overeenkomst, (ii) verzoeken van een betrokkene en (iii) de beveiliging van de verwerkte Persoonsgegevens. 

3.5 Verwerker zal de Persoonsgegevens niet langer dan _____________ bewaren, tenzij Verwerkingsverantwoordelijke hiertoe uitdrukkelijk en gemotiveerd schriftelijk opdracht heeft gegeven.

Geen verstrekkingen aan derden 

3.6 Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij op grond van een uitdrukkelijke schriftelijke opdracht van de Verwerkingsverantwoordelijke of op bevel van een gerechtelijke of bestuurlijke instantie, op voorwaarde dat Verwerker in dat geval Verwerkingsverantwoordelijke binnen [24 uur] na ontvangst van een dergelijk bevel daarvan in kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te stellen daartegen een haar ter beschikking staand rechtsmiddel in te stellen. 

3.7 Verwerker mag uitsluitend na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke een derde inschakelen bij de uitvoering van deze overeenkomst, onder de voorwaarden die Verwerkingsverantwoordelijke daarbij stelt.

Vordering gegevens door overheidsinstanties 

3.8 Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens ter beschikking dient te stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan, dan na overleg met en goedkeuring van Verwerkingsverantwoordelijke. 

3.9 Verwerker zal Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om de benodigde maatregelen te treffen om te bepalen of verstrekking kan plaatsvinden en, zo ja, onder welke voorwaarden.

Verzoeken, bezwaren en meldingen van Betrokkenen 

3.10 Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken met betrekking tot inzage in, rectificatie van, gegevenswissing (recht op vergetelheid), Beperking van de Verwerking, overdracht van de (Verwerking van) Persoonsgegevens, alsook van bezwaren tegen de Verwerking, alsmede meldingen over onderwerping aan geautomatiseerde besluitvorming, waaronder profilering.
3.11 Verwerker geeft aan een dergelijk verzoek, bezwaar of melding alleen gevolg indien Verwerkingsverantwoordelijke Verwerker daartoe schriftelijk opdracht heeft gegeven. 
3.12 Verwerker handelt verzoeken om inlichtingen van Verwerkingsverantwoordelijke met betrekking tot de Verwerking van Persoonsgegevens vlot en behoorlijk af. 

Datalekken 

3.13  Verwerker dient Verwerkingsverantwoordelijke onverwijld nadat Verwerker ervan kennis heeft gekregen, in kennis te stellen van iedere inbreuk op de beveiliging (Datalek, van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Verwerking van Persoonsgegevens, en zal Verwerker in ieder geval informatie verstrekken over het volgende: (i) de aard van de inbreuk; (ii) de (mogelijk) getroffen Persoonsgegevens; (iii) de vastgestelde en verwachte gevolgen van de inbreuk voor de Verwerking van de Persoonsgegevens en de daarbij betrokken personen; en (iv) de maatregelen die Verwerker heeft getroffen en zal treffen om de negatieve gevolgen van de inbreuk te beperken. 
3.14 Een dergelijke melding aan Verwerkingsverantwoordelijke zal nimmer als tekortkoming in de nakoming van deze Overeenkomst of Onderliggende Overeenkomst of anderszins als onrechtmatige handeling worden beschouwd. Verwerker zal alle maatregelen treffen die nodig zijn om de (mogelijke) schade te beperken en Verwekingsverantwoordelijke ondersteunen bij meldingen aan Betrokkenen en/of autoriteiten.
Voortdurende verplichtingen

3.15  Verplichtingen welke naar hun aard bestemd zijn om ook na beëindiging van deze Verwerkersovereenkomst voort te duren, blijven na beëindiging van deze Verwerkersovereenkomst gelden. Tot deze bepalingen behoren bijvoorbeeld die welke voortvloeien uit de bepalingen betreffende geheimhouding, aansprakelijkheid, geschillenbeslechting en toepasselijk recht.
Artikel 4 - Verplichtingen Verwerkingsverantwoordelijke
4.1 Verwerkingsverantwoordelijke houdt een Verwerkingsregister bij van alle Verwerkingen met daarin de contactgegevens van de organisaties, eventuele medeverantwoordelijken, de verwerkingsdoeleinden waar het gaat om de Onderliggende Overeenkomst, informatie over doorgifte aan derde landen, beoogde bewaartermijnen en op hoofdlijnen een beschrijving van hoe de gegevens beveiligd zijn en worden opgeslagen.
4.2 Verwerkingsverantwoordelijke houdt een Registratie voor melding Datalekken bij en meldt Datalekken onverwijld (in ieder geval binnen 72 uur en zo nodig pro forma, waarna binnen drie dagen aangevuld met nader informatie) nadat zij ervan kennis heeft gekregen bij de Autoriteit Persoonsgegevens (hierna “AP”). 
4.3 Voornoemde Registratie voor melding Datalekken ziet op iedere inbreuk op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Verwerking van Persoonsgegevens
4.4 Verwerkingsverantwoordelijke zal de AP in ieder geval informatie verstrekken over het volgende: (i) de aard van de inbreuk; (ii) de (mogelijk) getroffen Persoonsgegevens; (iii) de vastgestelde en verwachte gevolgen van de inbreuk voor de Verwerking van de Persoonsgegevens en de daarbij betrokken personen; en (iv) de maatregelen die getroffen zijn en men zal treffen om de negatieve gevolgen van de inbreuk te beperken.

4.5 De Verwerkingsverantwoordelijke verstrekt aan de Betrokkene ten aanzien van het Datalek een melding waarin de maatregelen beschreven zijn zoals die zijn genomen met uitzondering van de situatie dat de melding onevenredige inspanningen zou vergen, dan wel dat Betrokkene via de website van de Verwerkingsverantwoordelijke doeltreffend wordt geïnformeerd. 
Artikel 5 – Aansprakelijkheid

5.1 Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-nakomen van deze Overeenkomst dan wel handelen in strijd met wet- en regelgeving op het gebied van de bescherming van Persoonsgegevens.
5.2 Verwerker vrijwaart Verwerkingsverantwoordelijke en stelt de Verwerkingsverantwoordelijke schadeloos tegen aanspraken van derden, alsmede boetes van de AP, die voortvloeien uit een toerekenbare tekortkoming door Verwerker en/of subverwerkers in de nakoming van haar verplichtingen ingevolge deze Verwerkersovereenkomst of overtreding door Verwerker van de wet- en regelgeving op het gebied van de bescherming van Persoonsgegevens
5.3 Verwerker zal alle daaruit voortvloeiende kosten (waaronder mede begrepen kosten van juridische bijstand) en schade (waaronder onherroepelijk verschuldigd geworden boetes opgelegd door de AP) van Verwerkingsverantwoordelijke vergoeden.
Artikel 6 – Beëindiging en retournering Persoonsgegevens
6.1 Deze Overeenkomst wordt voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de Onderliggende Overeenkomst eindigt. 

6.2 Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal Verwerker in geval van beëindiging van de Overeenkomst onverwijld alle aan haar ter beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke retourneren en alle digitale kopieën van Persoonsgegevens vernietigen en aan Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd. Teruggave van de gegevens zal in een algemeen gangbaar, gestructureerd en gedocumenteerd gegevensformaat langs elektronische weg plaatsvinden.
6.3 Indien naar het redelijk oordeel van Verwerker een zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of vernietigen van de Persoonsgegevens door Verwerker verbiedt of beperkt zal zij Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van deze wettelijke verplichting.
6.4 In de in het vorige lid beschreven situatie zal Verwerker aan Verwerkingsverantwoordelijke alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder welke voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke verplichting (gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe op verzoek van Verwerkingsverantwoordelijke onverwijld overgaan.
6.5 Is Verwerkingsverantwoordelijke van oordeel dat vernietiging niet mag plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat geval de vertrouwelijkheid van de Persoonsgegevens jegens Verwerkingsverantwoordelijke en zal de Persoonsgegevens niet Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting of na schriftelijke opdracht van Verwerkingsverantwoordelijke.
Artikel 7 - Overdracht rechten en plichten
Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke.
Artikel 8 – Deelbaarheid

8.1 Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor het overige van kracht blijven. 
8.2 Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen, teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling.

Artikel 9 -Toepasselijke recht en geschillen 

9.1 Op deze Overeenkomst en alle daaruit voortvloeiende (rechtshandelingen) en overeenkomsten is Nederlands recht van toepassing.
9.2 Alle geschillen voortvloeiende uit of samenhangend met deze Overeenkomst zullen uitsluitend worden voorgelegd aan de bevoegde rechter te __________________
Bijlage 1 Overzicht Persoonsgegevens die in het kader van de Onderliggende Overeenkomst worden verwerkt (zie overwegingen)
Bijlage 2. Beveiligingsmaatregelen (zie 3.1). 

� Ingeval groepsmaatschappijen partij zijn dienen deze hier te worden genoemd. 


� Gegevens omtrent onderliggende overeenkomst hier kort vermelden.


� Hier dient een beeld te worden gegeven van gegevensstromen en verantwoordelijkheden. 


� Het ligt op de weg van de Verwerker, die wordt vermoed de professionele partij in deze te zijn, om deze ontbrekende gegevens aan te leveren, zoals de in de Bijlage bedoelde gegevens.






